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Kuberruum

« Kuberruum on Internetipdhine keskkond,
Kus inimesed ja programmid suhtlevad.



Soltume kuberruumist

Eesti uhiskond on tugevasti soltuv Internetist ja seal
toimuvatest protsessidest — niinimetatud kuberruumist.

Ei kodanikud ega ettevotted el saa Eestis normaalselt
tegutseda enam ilma Interneti toeta.

 Ule 98% koigist pangaoperatsioonidest tehakse meil
elektroonselt.

* Interneti kaudu taidetakse enamus maksudeklaratsioone,
kasutatakse avalikke teenuseid, saadakse infot, peetakse
sidet, allkirjastatakse dokumente, osaletakse valimistel.

* Arvutivorkude kaudu juhitakse energiasusteeme ja liiklust.



IT kasutamine USA-s

1/3 valgekraedest tootavad kaugteel
1/3 riistvara vargusi tehakse insiderite poolt
1/3 tootajaist teab, mis neil arvutis on

1/3 suuremaid firmasid ei kaotanud arvuteid
vilmase aasta jooksul



Kuberkuritegevus kasvab

Kuberkuritegude arv USA-s:

2006 2007 2008 (eeldatav)
80000 271000 800000

80% kuritegudest rahalisel eesmargil

Esineb riiklikult tellitud kiberrundeid,

mille skeem on sageli
rik = kurjategijad -2 rGnnatav



Mina ja Internet

{ XP
MS Word
Skype

Internet Explorer [vaass®




Arvuti ja Internet

Tulemuur
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NoOrkused ja runded

Tarkvara norkused -- turvaaugud voimaldavad teha
kurivara ja korraldada rundeid. Pidevalt avastatakse
uusi turvaauke, neid tekib juurde koos uue tarkvaraga.

Tarkvara “lapitakse”, enamjaolt automaatselt.

Turvaauke teatatakse kas avalikult voi muuakse neid
pahalastele (tavaline muugihind kdigub 100 ja 3000
dollari vahel, kalleim hind 2005.a. oli $4000, kuid on
olnud turvaaukude pakkumisi ka $120000 peale).

Eriti ohtlikud on 0-paeva (voi O-tunni) rinded -- sellised,
mis tehakse varske kurivaraga, millele pole veel kaitset
loodud.



Vulnerability Exploit Cycle

Novice Intruders
Use Crude
Exploit Tools

Crude
Exploit Tools
Distributed

Advanced
Intruders

Discover New
Vulnerability

Automated
Scanning/Exploit
Tools Developed

Intruders
Widespread Use Be_gln

- Using New
of Automated Types
Scanning/Exploit of Exploits
Tools




Kurivara

= Pogrammid, mis teevad halbu (keelatud,
ebaeetilisi) toiminguid:

* Viirused

» Ussid

* Botid

* Troojalased

« Ebatuumad (rootkitid)

Need programmid toimivad suurel maaral
Inimese vahetu osavotuta.



Viirused ja ussid

Arvutiviirus on programm, mis on peidetud mingi
faili sisse, ja sealt vOoib kaivituda ning arvutit
nakatada. Viirus saatub arvutisse nakatatud falli
arvutisse laadimisel, nt. viirus, mille nimi on

“storm worm”, mis tuleb e-posti manusest, n.t.
nimega “230 dead as storm batters Europe.”

Arvutiuss on programm, mis suudab turvaaugu
kaudu arvutisse salvestuda, arvutis toole hakata
Ja end sealt edasi levitada. Kui see koOik toimub
automaatselt, voib uss levida vaga kiiresti.



Arvutiussid tekkisid ammu

John Brunner, 1975.a.
tdl sisse arvutiussi moiste
oma ulmeraamatus:

Suurt kahju tegi arvutiuss
Slammer 2003. a., levides
10 minutiga 75000 arvutisse.




Botid, troojalased

Botiks kutsutaks juba arvutisse paigutunud kurivara, mis
on voimeline ule Interneti suhtlema — sealt kaske saama,
andmeid ja kaske edastama jne.

Troojalane on kurivara, mis naib olevat mingi tavaline
ohutu programm, kuid sisaldab kahjulikke osi, mis voOivad,
naiteks olla:

tagauksed,

ebatuumad (rootkits),

snifferid.



Kuidas nakkus levib

eSS

— Bot

— Sniffer
Rootkit
Backdoor




Kuidas nakkus levib (2)

W Click!

s,




Kaitse

Kaitset kurivara vastu pakuvad:
* Tulemuurid.
* Viirusetorje programmid.

« Tarkvara parandused -- paigad, millega
lapitakse tarkvara, et turvaauke korvaldada.

o Ettevaatus Internetis.

lgal juhul on vaja, et kaitstav arvuti
saaks voimalikult ruttu parandused katte,
seda tehakse enamasti automaatselt.



Botivork

* Botivork on bottidest koosnev vagi
Internetis, mida juhivad kontrollijad, kes
taidavad neid omava inimese kaske.

» Botnette koostatakse arvutite nakatamise
ja neisse sel teel bottide tekitamise teel.
(Selliselt nakatatud arvutit kutsutakse
zombiks — ta el “tea” mida ta teeb.)

 Botnettide suurus voib olla monest
tuhandest kuni milojonite bottideni.



Teenusetokestusrunne
(DDoS)

Runnatav server




Runded Eesti vastu 2007 kevadel

Provotseeritud kubermass (27-30APR) — runnati riigi,
meedia ja poliitikute veebisaite; uleskutse naide:

CerogHsi, npoBoguTcs rpaHano3Has DoS-ataka Ha canT nx npaBUTENbCTBA
hitp://www.riik.ee/et/ oywiecTBUTbL 3TO Nerko - 3axoaum B yck - CTaHaapTHbIE -
KOMaHOHas CTPOKa, B OTKPbIBLLEMCS OKHE NULLEM :

ping -n 5000 -I 1000 http://www.riik.ee Ha 3TO Bbl noTpaTuTe 5 merabaunt
ncxoaswero Tpaduka.

1. massilise runde laine (04. mai) — runde all ISP-d,
pangad (Hansapank maas ca 1.5 tundi)

2. massilise runde laine(08-11. mai) — runded pankade
ja ISP-de vastu

3. massilise runde laine(15. mai) — rinded SEB vastu
Viimane suurem runne (18. mai)




Runded Eesti vastu

« DDoS runded 04. mail 2007.
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Runded Gruusia vastu

Riiklikud serverid voeti ule vaenlase poolt
DDoS runded Gruusia serverite vasu

Muudeti pankade veebilehti — pandi ules
valed valuutakursid

Presidendi veebileht rikutud



Runded Gruusia vastu

Oluliste veebilehtetede rikkumine:
 Pankade lehtedele valed valuutakursid
* Riigi lehtedele inetud pildid



Suuremad pahandused viimasel
aastal

» Varastati 45 miljoni TJX pangakaardi
andmed, 11 kurikaela kaes, uks neist
Eestist.

» Jerome Kerviel rikkus reegleid ja Societe
General kaotas ca 5 mird. Eurot.



TJX pangakaartide info vargus

Kogu kuritoo kestis 1.5 aastat. Kokku varastati TJX andmebaasidest
ule 45milojoni pangakaardi andmed.

Algas sellest, et WallMart poe WiFi kaudu saadi juurdepaas sisevorku

Peale ooteaega ja kurivara levitamist sisevorgus
tommati suur hulk krupteerimata kaardinumbreid

Peale 6 kuud vaheaega laaditi FTP-ga
maha vaga suur hulk krupteeritud andmeid,
mahalaadimine kestis palju tunde.

[] T
6 kuud
1.5 aastat




Kuberrunded muutuvad

keerukus
Vahendite keerukus
Kasutamise keerukus
2000 2008 acy

*On teada ca 13 miljonit kurivara tutpi, sh 50000 rootkitti.
*Klberrinded on saanud proffide tegevuseks.
*Paevas toimub ca 500000 runnet.

*Kuberkuriteod muutuvad sundikaatide tegevuseks.



Attack Sophistication vs.
Intruder Technical Knowledge

Cross site scripting

“stealth” / advanced : Tools

ngh scanning techniques :

Staged

packet spoofing : denial of service - attack
sniffers: f ‘distributed
; attack tools
sweepars ‘www attacks
' I automated probes/scans

back doors :

disabling audits : ‘network mgmt. diagnostics

. hijacking
burglaries : sessions
Attack

exploiting known vulnerabilities
Sophistication

password cracking

self-replicating code

Attackers

Low password guessing

1980 1985 1990 1995 2000
P. Leis



We Used to be Fighting these...

 Chen-Ing Hau* Joseph
Author of McElroy

Parson
the CIH virus  Hacked the Author of
Fermi lab Blaster.C

network



Today we are Fighting these!

« Jeremy - Jay Echouafnic Andrew
Jaynes CEO, Schwarmkoff
Millionaire, and a DDoS Member of
and a spammer attacker Russian mob,

and a phisher



Kes ma olen kuberruumis?

Olen see,

« Kkellena end esitlen
 Kkellena mind teatakse
 mida ma teen

*  miS on minu kohta
Internetis.



Kubersootsium



Kas kuberruum kui metsik laas?

Toepoolest, kuberruumi sotsiaalne ohkkond on
sellekohane:

 Anonuumsus

 Heade tavade vahesus

« Seaduste puudumine
 Kiire rikastumise voimalused
» Karistamatuse tunne

Siiski, valdav enamus kuberruumis tegutsejatest
on igati korralikud kuberruumi kodanikud.



InfosOda

Kuberruumi kontrollimatus voimaldab seal karistamatult
pidada infosdda — levitada vaarinfot, assitada
kuritegudele jne. Seda kasutati kuiberkallaletungidel
Eesti ja Gruusia vastu.

— CerogHsa, npoBoauTtcAa rpaHamo3Han DoS-aTtaka Ha canT ux
npaButenbcTBa hitp://www.riik.ee/et/
OOYLLUeCTBUTb 3TO Jierko - 3axoaum B lNyck - CtaHgapTHbIe -
KOMaHAHaA CTPOKa, B OTKPbIBLUEMCSH OKHEe NMULLEM :
ping -n 5000 -1 1000 http://www.riik.ee - Ha 3TO Bbl
nortparute 5 meradbaut ncxopgawero Tpaduka.




Krupto

Oma andmetes sisalduva info kaitsmiseks saab
andmeid krupteerida e. Sifreerida -- muuta
votme abil nii, et tekkivad andmed ei anna infot
valja, kui votit ei ole.

N

0




Avalikud votmed

Kasutatakse ka sellist krupteerimist, mil andmete
salastamiseks on uks voti ja taastamiseks on teine
voti. Soltuvalt krupteerimise otstarbest, uhe neist
votmeist vOib avalikustada ja seda usaldusvaarselt
levitada. Kuid selleks on vaja mingit uldkasutatavat
ja usaldusvaarset susteemi: avaliku votme
infrastruktuuri (PKI). Seda tuleb eriti kaitsta.



Mida teha”?

Kaitsta Kriitilist info infrastruktuuri
Opetada turvalist arvutikasutust
Arendada eetilist kaitumist kuberruumis
Tootada valja turvalisemat tarkvara

Tootada valja ja rakendada kuberruumi
seadused

Arendada rahvusvahelist koostood.



